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三島スマホ安⼼アドバイザー活動報告 

親と⼦のスマホ・ＳＮＳ安⼼情報ネットワーク会議 令和５年度総会を開催しました 

 

 

 

 

 

令和 5 年 11 月 13 日（月）、三島市役所にて「令和 5 年度 親と子のスマホ・SNS 安心情報ネッ

トワーク会議 総会」を開催しました。この会議は、市内で子どもたちを日々見守る活動をしてい

る団体同士が連携し、情報共有を図ることにより、地域が一体となってス

マートフォンや SNS などのインターネットトラブルから子どもたちや保

護者を守るとともに、正しい情報モラルをもった人材育成を図ることを目

的とし、平成 28 年 11 月の発足以来、毎年開催しています。 
会議では、参加団体が令和 4 年度の活動内容を報告したほか、一般財団

法人草の根サイバーセキュリティ推進協議会（Grafsec）の吉岡良平氏よ

り「デジタル社会に向かう子どもと情報リテラシーについて知っておきた

いこと」をテーマにてご講演をいただきました。 
▲会議の様子 

 

当活動は、12 年目に入り、現在は 13 人で活動しています。令和 5 年度は、市内小中学校 11 校

で「スマホ・SNS 勉強会」を児童生徒、保護者、教職員等 1,729 人に対して実施しました。コロ

ナの波も収まり、本年度はすべて対面で講座を実施することができました。昨年度に引き続き、一

般市民向けに「大人のためのスマホ・インターネット安全基礎講座」や、新規の活動として夏休み

の小中学生を対象に目指せホワイトハッカーイベントを開催したり、石井代表が講師として東部の

静岡県スマホルールアドバイザー養成講座を行うなど、より多くの方々に情報モラルの発信ができ

ました。また、12 月には三島市 PTA 連絡協議会で講義を行い、親が子供の手本となれるように勉

強会も実施しました。来年度についても、情報モラルやセキュリティに関する最新の情報を取り入

れつつ、受講者の世代の幅を更に広げられるよう内容の充実に努めていきたいと考えています。 

 
▲「スマホ・SNS 勉強会」の様子 
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三島スマホ安心アドバイザーHP 

https://mishima-life.jp/smaphoadv/ 

参加者の声（アンケートより） 
スマホは正しい使い⽅をすれば便利だけど⼀歩

間違えれば犯罪が起きてしまったり便利だけど危
ないものだということがとても勉強になりまし
た。（⼩学６年⽣） 

掲⽰板にふざけてかいた事が、⼤きな事にふく
れあがって炎上につながってしまうということが
あるのにびっくりした。インターネットは世界中
につながっているから、いろんな⼈が⾒ることが
できるので、投稿したりする時があったら考えて
からやるようにしたいと思った。（⼩学 6 年⽣） 



「情報セキュリティ 10 ⼤脅威 2024」から最新の脅威を知ろう︕ 

 

 独立行政法人情報処理推進機構（IPA）が、2023 年に発生した社会的に影響が大きかったと考

えられる情報セキュリティの「10 大脅威」を選考する「情報セキュリティ 10 大脅威 2024」より、 
個人の部門において、上位にランクインした第 3 位までの脅威について紹介します。 
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ショッピングサイト等、インターネット上のサービスへの不

正アクセスや不正ログインが行われ、サービスに登録してい

る個人情報等の重要情報を窃取される被害が継続して発生し

ています。サービスの利用者は、窃取された情報を悪用され

ることにより、詐欺メールが送られてきたり、クレジットカ

ードを不正利用されたりといった被害を受けるおそれがあり

ます。 

対策             
・情報漏えいのリスクを考慮してサービスを利用するための

必須項目以外の情報は登録を避ける。 

・クレジットカード等の利用明細の定期的な確認をする。 

・パスワードを適切に運用する。 

インターネットでサービスを受ける際に個人を識別

するためにアカウントを作成することがあります。

アカウントを作成したサービスに対し第三者が不正

にログインを行い、アカウントの乗っ取りや、アカ

ウントに紐づけた個人情報を窃取する事案が発生し

ています。様々なサイトで導入されつつある二要素

認証が突破されるケースも確認されているため、注

意が必要であります。 

対策         
・利用しているサービスの多要素認証の設定を有効に

する。 

・利用しているサービスのログイン履歴を定期的に

確認する。

オンラインショッピングやキャッシュレス決済の普及

に伴い、クレジットカードを利用する機会が増えてい

ます。それに伴い、クレジットカード所有者を狙った

フィッシング詐欺や脆ぜい弱性を悪用したWebサイト

の改ざん等によりクレジットカード情報が詐取され、

攻撃者にクレジットカードを不正利用される被害が発

生しています。 

対策         
・利用頻度の低いサービスではクレジットカード情報

を保存しない。 

・利用していないクレジットカードは契約解除や物理

的破棄を検討する。 より詳しい内容に関しては、下記 IPA のサイトをご覧ください。 

（出典）独立行政法人情報処理推進機構(IPA) 

「情報セキュリティ 10 大脅威 2024」（https://www.ipa.go.jp/security/10threats/10threats2024.html） 

「情報セキュリティ 10 大脅威 2024 ～脅威に吞まれる前に十分なセキュリティ対策を～」 

（https://www.ipa.go.jp/security/10threats/nq6ept000000g22h-att/kaisetsu_2024.pdf）をもとに作成、第 1位イラストは

該当資料より転載 

インターネット上のサービスからの個人情報の窃取 
昨年８位→ 

第１位 

クレジットカードの不正利用 第３位 

インターネット上のサービスへ
の不正ログイン 

第２位 


