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三島スマホ安⼼アドバイザー活動報告 

親と⼦のスマホ・ＳＮＳ安⼼情報ネットワーク会議 令和６年度総会を開催しました 

 

 

 

 

 

令和 6 年 11 月 19 日（火）、三島市役所にて「令和 6 年度 親と子のスマホ・SNS 安心情報ネッ

トワーク会議 総会」を開催しました。この会議は、市内で子どもたちを日々見守る活動をしてい

る団体同士が連携し、情報共有を図ることにより、地域が一体となってスマートフォンや SNS な

どのインターネットトラブルから子どもたちや保護者を守るとと

もに、正しい情報モラルをもった人材育成を図ることを目的とし、

平成 28 年 11 月の発足以来、毎年開催しています。 
会議では、参加団体が令和 5 年度の活動内容を報告したほか、一

般財団法人草の根サイバーセキュリティ推進協議会（Grafsec）の

清水将人氏より「デジタル社会におけるネットトラブルと最新トピ

ックス」をテーマにてご講演をいただきました。 

▲会議の様子 

 

当活動は、13 年目に入り、現在は 12 人で活動しています。令和 6 年度は、市内小中学校 13 校

で「スマホ・SNS 勉強会」を児童生徒、保護者、教職員等 1,624 人に対して実施しました。本年

度もすべて対面で講座を実施することができました。昨年度に引き続き、一般市民向けに「大人の

ためのスマホ・インターネット安全基礎講座」や、石井代表が講師として東部の静岡県スマホルー

ルアドバイザー養成講座を行いました。また、新規事業で北上公民館と連携した「親子ネットエチ

ケット講座」を開催するなど、今年度もより多くの方々に情報モラルの発信ができました。来年度

についても、情報モラルやセキュリティに関する最新の情報を取り入れつつ、受講者の世代の幅を

更に広げられるよう内容の充実に努めていきたいと考えています。 

 
▲「スマホ・SNS 勉強会」の様子 

 

 

 

第２０号 令和７年 3 月 

三島スマホ安心アドバイザーHP 

https://mishima-life.jp/smaphoadv/ 

参加者の声（アンケートより） 
 ⾃分の⾝近にあるスマートフォンが便利な部分
がある半⾯、危険と隣り合わせな部分があること
を改めて知ることができた（⼩学 5 年⽣） 

 ⾃分が今使っているアプリが今回の勉強会を通
して年齢制限や利⽤規約が何のためにあるのかが
詳しくわかりました。利⽤の仕⽅を家族と⼀緒に
ルールを決めながら使いたいです（⼩学 5 年⽣） 



「情報セキュリティ 10 ⼤脅威 2025」から最新の脅威を知ろう︕ 

 独立行政法人情報処理推進機構（IPA）が、2024 年に発生した社会的に影響が大きかったと考

えられる情報セキュリティの「10 大脅威」を選考する「情報セキュリティ 10 大脅威 2025」より、 
組織の部門において、上位にランクインした第 3 位までの脅威について紹介します。 
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ショッピングサイト等、インターネット上のサービスへの

不正アクセスや不正ログインが行われ、サービスに登録して

いる個人情報等の重要情報を窃取される被害が継続して発生

しています。サービスの利用者は、窃取された情報を悪用さ

れることにより、詐欺メールが送られてきたり、クレジット

カードを不正利用されたりといった被害を受けるおそれがあ

ります。 

対策             
・情報漏えいのリスクを考慮してサービスを利用するための

必須項目以外の情報は登録を避ける。 

・クレジットカード等の利用明細の定期的な確認をする。 

・パスワードを適切に運用する。 

インターネットでサービスを受ける際に個人を識

別するためにアカウントを作成することがありま

す。アカウントを作成したサービスに対し第三者が

不正にログインを行い、アカウントの乗っ取りや、

アカウントに紐づけた個人情報を窃取する事案が発

生しています。様々なサイトで導入されつつある二

要素認証が突破されるケースも確認されているた

め、注意が必要であります。 

対策         
・利用しているサービスの多要素認証の設定を有効に

する。 

・利用しているサービスのログイン履歴を定期的に

確認する。

オンラインショッピングやキャッシュレス決済の普

及に伴い、クレジットカードを利用する機会が増えて

います。それに伴い、クレジットカード所有者を狙っ

たフィッシング詐欺や脆ぜい弱性を悪用したWebサイ

トの改ざん等によりクレジットカード情報が詐取さ

れ、攻撃者にクレジットカードを不正利用される被害

が発生しています。 

対策         
・利用頻度の低いサービスではクレジットカード情報

を保存しない。 

・利用していないクレジットカードは契約解除や物理

的破棄を検討する。 より詳しい内容に関しては、下記 IPA のサイトをご覧ください。 

（出典）独立行政法人情報処理推進機構(IPA) 

「情報セキュリティ 10 大脅威 2025」（https://www.ipa.go.jp/security/10threats/10threats2025.html） 

「情報セキュリティ 10 大脅威 2025 ～脅威に吞まれる前に十分なセキュリティ対策を～」 

（https://www.ipa.go.jp/security/10threats/eid2eo0000005231-att/kaisetsu_2025_soshiki.pdf）をもとに作成、第 1位イ

ラストは該当資料より転載 

ランサム攻撃による被害 
昨年１位→ 

第１位 

システムの脆弱性を突いた攻撃 第３位 

サプライチェーンや委託先を
狙った攻撃 

第２位 


