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三島スマホ安⼼アドバイザー活動報告 

親と⼦のスマホ・ＳＮＳ安⼼情報ネットワーク会議 令和４年度総会を開催しました 

 

 

 

 

 

令和 4 年 11 月 4 日（金）、三島市役所にて「令和 4 年度 親と子のスマホ・SNS 安心情報ネット

ワーク会議 総会」を開催しました。この会議は、市内で子どもたちを日々見守る活動をしている

団体同士が連携し、情報共有を図ることにより、地域が一体となってスマートフォンや SNS など

のインターネットトラブルから子どもたちや保護者を守ると

ともに、正しい情報モラルをもった人材育成を図ることを目的

とし、平成 28 年 11 月の発足以来、毎年開催しています。 
会議では、参加団体が令和 3 年度の活動内容を報告したほか、

独立行政法人情報処理推進機構（IPA）の加賀谷伸一郎氏より

「2022 年版：スマホ利用者を狙う騙しの手口」をテーマにて

ご講演をいただきました。 

▲会議の様子 

 

当活動は、11 年目に入り、現在は 12 人で活動しています。令和 4 年度は、市内小中学校 12 校

で「スマホ・SNS 勉強会」を児童生徒、保護者、教職員等 2,129 人に対して実施しました。コロ

ナ禍ではありましたが、Zoom を活用した非対面での勉強会の実施や、オンデマンドによる限定配

信等、新たな取組にも挑戦しました。また、一般市民向けに「大人のためのスマホ・インターネッ

ト安全基礎講座」や、今年度、新規の活動として市内にお住まいの成人女性を対象とした「三島市

中央女性学級」などで講演会も実施させていただきました。来年度についても、情報モラルやセキ

ュリティに関する最新の情報を取り入れつつ、受講者の世代の幅を更に広げられるよう内容の充実

に努めていきたいと考えています。 

 
▲「スマホ・SNS 勉強会」の様子 
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参加者の声（アンケートより） 
軽い気持ちで投稿したものが全世界に広まってしまう
のはとても恐ろしいものですね。これからも使い⽅に
気をつけて楽しく使⽤したいです。（中学３年⽣） 

動画や写真の中にある少しの情報で個⼈が特定されて
しまうと分かったので気をつけたいです。これから
SNS を利⽤することがあると思うので今回の講座で知
ったことを考えながら利⽤したいです。（中学 2 年⽣） 

インターネットは、便利だけど、危険と隣り合わせだ
と思いました。これからも、今⽇教えてもらったこと
を踏まえて、学校の iPad を使いたいと思いました。 
（⼩学 5 年⽣） 



「情報セキュリティ 10 ⼤脅威 2023」から最新の脅威を知ろう︕ 

 独立行政法人情報処理推進機構（IPA）が、2022 年に発生した社会的に影響が大きかったと考

えられる情報セキュリティの「10 大脅威」を選考する「情報セキュリティ 10 大脅威 2023」より、 
個人の部門において、上位にランクインした第 3 位までの脅威について紹介します。 
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フィッシング詐欺は、公的機関や金融機関、ショッピングサ

イト、宅配業者等の有名企業を騙るメールやSMS（ショート

メッセージサービス）を送信し、正規のウェブサイトを模倣

したフィッシングサイト（偽のウェブサイト）へ誘導するこ

とで、認証情報やクレジットカード情報、個人情報を入力さ

せ詐取する手口です。攻撃者に詐取された情報を悪用される

と金銭的な被害等が発生することがあります。 

対策             
・SMS やメールで受信した URL や、SNS の投稿内の URL

を安易にクリックしない。 

・利用しているサービスの多要素認証の設定を有効にする。 

・迷惑メールフィルターを利用する。 

SNS等の匿名で利用できるサービスで特定の個人あ

るいは企業への誹謗・中傷の行為が行われることが

問題となっています。この行為により被害者は精神

的苦痛を受ける、風評被害を受けて信頼や信用を損

なうことや、経済的な損失を被ることもあります。

2022 年はサッカーの世界大会が開催され、試合の結

果を元に過剰な誹謗・中傷が発生する事例もありま

した。 

対策         
・誹謗、中傷や公序良俗に反する投稿や拡散はしない。 

・投稿前に内容を確認する。 

・投稿や拡散の責任を問われることを理解する。

個人の秘密を家族や知人にばらすと脅迫したり、身に

覚えのない有料サイトの未納料金を請求したりするメ

ールやSMS、SNS等を利用した脅迫、詐欺による金銭

被害が発生しています。2022年はコロナ禍やウクライ

ナの情勢を悪用した詐欺がありました。 

対策         
・受信した脅迫、詐欺メールは無視する。 

・メールに記載されている番号に電話をしない。 

・利用しているサービスの多要素認証の設定を有効に

する。 

より詳しい内容に関しては、下記 IPA のサイトをご覧ください。 

（出典）独立行政法人情報処理推進機構(IPA) 

「情報セキュリティ 10 大脅威 2023」（https://www.ipa.go.jp/security/vuln/10threats2023.html） 

「情報セキュリティ 10 大脅威 2023 ～全部担当のせいとせず、組織的にセキュリティ対策の足固めを～」 

（https://www.ipa.go.jp/files/000108838.pdf）をもとに作成、第 1 位イラストは該当資料より転載 

メールやSMS等を使った脅迫・
詐欺の手口による金銭要求 第３位 

ネット上の誹謗・中傷・デマ 第２位 

フィッシングによる個人情報等の詐取 
2 年連続 

第１位 


