
 

 

 

 

 

近年、スマートフォンやＳＮＳによるトラブ

ルが増加しています。特に障がいのある児童や

大人は、ＳＮＳによるトラブルに巻き込まれや

すく、繰り返し被害にあってしまうケースも数

多くあります。また、子育ての際に保護者のス

マホを使わせる家庭も多く、幼少期からスマホ

の長時間使用も問題のひとつとなっています。 

このような背景から、三島スマホ安心アドバ

イザーでは障がいのある児童や大人、その保護

者にトラブルを未然に防ぐための適切なスマ

ホ・ＳＮＳ利用の知識を身に付けてもらうため、「障がい児(者)向けチーム」を結成し、勉強会の実

施に向けて教材の検討会をスタートしました。 

検討会では市障がい福祉課の職員が中心となり、受講者の理解度に合わせた「わかりやすい教材

作り」を目標に、ネットトラブルに遭遇した場合の対処法やネットを活用したコミュニケーション

を行う時の注意点などの伝え方について検討を行いました。実際にスライドを作成して行われた意

見交換では、「視覚から伝わる情報をシンプルにする」「簡潔に、理解しやすい言い回しを考える」

など、具体的な提案が積極的に行われました。 

検討会は、来年 3月までの完成を目指して月に 1度開催されています。より多くの人にスマホ・

ＳＮＳ勉強会を受講していただき、スマホやＳＮＳによるトラブルに巻き込まれないための知識を

身に付けていただきたいです。 

 

平成 30年 11月に実施したスマートフォン・SNS勉強会の開催状況です。 

  

日付 学校名 対象 

24 日(土) 北中学校 保護者 30 人 

三島スマホ安心アドバイザー日記 

障がい児(者)を対象とした情報モラル教育の実施に向けた検討会がスタートしました 

第 14 号 平成 30 年 11月号 

詳しくは下記ホームページをご覧ください。 

https://mishima-life.jp/smaphoadv/index.html 

受講した保護者からの感想 

・友達と繋がることが当たり前になっているこ

とに親も対応せざるを得ないと感じています。 

・あやふやな知識が裏付けられたので、子ども

と話し合おうと思います。 



 

 

 

 ウェブサイトの閲覧中に突然「お使いのコンピューターはウイルス

に感染しています」などの警告画面が表示されたことはありません

か？ 

自分が利用しているセキュリティソフトによる警告でない場合、特

にインターネット利用中にブラウザに表示される警告は偽である可能

性が高いと考えられます。この手口では、パソコンの修復が必要だと

思わせ、セキュリティソフトをダウンロードするように仕向けます。 

独立行政法人情報処理推進機構(IPA)によると、これらのセキュリテ

ィ警告では実際のウイルス感染はなく、ポップアップメッセージ等を偽の警告画面として繰り返

し表示させているに過ぎないといいます。 

 

 

 

 

 

コンピューターがウイルスに感染？偽の警告画面に要注意！ 

（出典）独立行政法人情報処理推進機構セキュリティセンター 安心相談窓口だより 

「偽のセキュリティ警告によって有償の『ソフトウェア購入』や『サポート契約』を 

してしまう相談が増加中」をもとに作成。https://www.ipa.go.jp/security/anshin/mgdayori20180718.html 

編
集
後
記 

▽
「
木
枯
ら
し
一
号
」

は
冬
の
訪
れ
を
知
る

方
法
の
ひ
と
つ
で
す
。

▽
し
か
し
今
年
は
三

十
九
年
ぶ
り
に
東
京

で
観
測
さ
れ
ず
、
本
格

的
な
冬
到
来
は
い
つ

に
な
る
か
わ
か
り
ま

せ
ん
。
▽
冬
に
向
け
体

調
管
理
や
防
寒
具
な

ど
、
事
前
の
準
備
を
今

の
う
ち
に
行
い
ま
し

ょ
う
。
▽
冬
も
セ
キ
ュ

リ
テ
ィ
も
、
事
前
の
備

え
が
重
要
で
す
。（
神
） 

発行 親と子のスマホ・SNS安心情報ネットワーク会議 

発行日 平成 30年 11月 

事務局 三島市情報政策課  

電話 055-971-4322 

メール jyouhou@city.mishima.shizuoka.jp 

 

「
楽
寿
園
」
は
、
豊
か
な
自
然

と
歴
史
を
体
感
で
き
る
公
園
で

す
。
観
光
ス
ポ
ッ
ト
と
し
て
も
人

気
で
、
毎
年
十
一
月
に
は
菊
ま
つ

り
が
開
催
さ
れ
て
い
ま
す
。 

 

第
六
十
六
回
と
な
る
今
年
は

「
伊
豆
半
島 

世
界
ジ
オ
パ
ー
ク

認
定
記
念
『
楽
寿
園
の
大
地
・
自

然
』
」
を
テ
ー
マ
に
約
六
千
鉢
の

菊
で
園
内
が
彩
ら
れ
、
夜
の
ラ
イ

ト
ア
ッ
プ
で
輝
く
姿
は
幻
想
的

な
空
間
を
演
出
し
て
い
ま
し
た
。 ▲夜菊鑑賞のためライトアップされた園内 

十
一
月
の
楽
寿
園 

ウェブサイトを閲覧していると…突然警告画面が表示！ 

▲警告音で不安を煽る場合も 

①警告画面が表示され 

セキュリティソフトの 

ダウンロードへ誘導 

②有償版セキュリティ 

ソフトの購入と 

インストールへ誘導 

③購入したソフトの 

有効化のため電話を 

かけるように誘導 

操作を 

進めると 

購入 

すると 

 この手口はウェブサイトで広告が表示される仕組みを用いて、偽の警告画面を広告として仕

込むことにより表示させていると考えられます。そのため、インターネットでウェブサイトを

閲覧していれば誰でも遭遇する可能性があり、事前に対処することは困難です。偽の警告画面

が表示された場合は画面を閉じ、購入や契約をしないようにしましょう。 

▲手口の流れ 


